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 ۱۳۹۲ زمستان/ ۱۸شماره / ششم سال ۹۲ 

  مقدمه ۱
 به یرسان خدمت بر میمستق تأثیر یدارا متقلبان و کلاهبرداران یها تیفعال شناخت امروزه
 یمال خدمات دهنده ارائه کی عنوان به ماندن یباق و یاتیعمل یها نهیهز کاهش ان،یمشتر
 شدت به ها بانک ژهیو به یپول و یمال مؤسسات ،بنابراین .است نانیاطم قابل و معتبر

. هستند متقلبان یها تیفعال شناخت در ن صحت و دقتیعمل و همچن سرعت دنبال به
 متقلبانه اقدامات از یریجلوگ و تقلب منظور کشف به تقلب ییشناسا یها کیتکن یریکارگ به
 نظام از یمهم جزء که یاعتبار یها کارت ژهیو به ک،یالکترون یبانکدار یها ستمیس در

  . است ریناپذ اجتناب ،گردند یم محسوب کیالکترون یبانکدار
 در آنچه اما است، شده انیب یمختلف یمعان ،یعلم منابع و مقالات در تقلب واژه یبرا
 جهت در منابع، از سوءاستفاده ینوع تقلب، که است نیا است، مشترک فیتعار نیا یتمام
 که یاتیعمل از است عبارت تقلب کشف ۱است. یرقانونیغ کاملاً و عمد به ،یشخص منافع
 دیبا اتیعمل نیا. ردیگ یم صورت مشکوک رفتار کی با رابطه در یقطع یریگ میتصم یبرا

 ییشناسا دیبا یتکرار موارد نکهیا ضمن ،باشد تراکنش اتمام از پیش و عیسر تاحدامکان
 با یاعتبار یها کارت یها تراکنش در تقلب کشف یرو بر حاضر پژوهش در بنابراین ۲.شوند

  ۳.است شده تمرکز انسان بدن یمنیا ستمیس بر یمبتن روش از استفاده
 یها ستمیس بخش الهام یاکتساب یمنیا ژهیو به انسان بدن یمنیا ستمیس یها ییتوانا

 صیتشخ الگو، صیتشخ موضوعاتی نظیر در که یهای پژوهش. است بوده یمصنوع یمنیا
 بالای لیسنپتا دهنده نشان ،رفتهگ انجام تقلب صیتشخ و یکاو داده ها، شبکه در یناهنجار

 ،٥یمنف انتخاب ،٤استخوان مغز دسته پنج در عموماً ها تمیالگور نیا. هاست تمیالگور نیا
جای  )کیتیدندر یها سلول تمیالگور( ۸خطر نظریه و ۷یمنیا شبکه ،٦کلونال انتخاب

  .شود می تمرکز خطر نظریه یعنی بخش نیدتریجد بر پژوهشاین  در. گیرند می

  
1 Leung, Yan & Fong (2004) 
2 Ravisankar, Ravi, Rao & Bose, (2011)  

  ارائه شده است. پیوستتوضیحاتی در رابطه با نحوه عمل سیستم ایمنی بدن انسان در  ۳
4 bone marrow  
5 negative selection 
6 clonal selection 
7 immune network 
8 danger theory 
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۹۳

 یها تراکنش در تقلب صیتشخ حوزه اتیادب بر یمرور به ۲ بخش این پژوهش، در در
 نظریه ۳ بخش در. پرداخت میخواه مختلف یها کیتکن از استفاده با یاعتبار یها کارت
 ۴ بخش در .گرفت خواهد قرار یبررس و بحث مورد بر آن یمبتن همراه الگوریتم بهخطر 

مدل  ۵در بخش  .شود یم انیب آمده دست به جینتا و شده معرفی رفتهکار به داده مجموعه
 و ها تیمحدود ،یریگ جهینت ۶ بخش در ،تیدرنهاشود و  ارائه می کیتیدندرهای  سلول

  .شد خواهد ارائه ندهیآ ی برای مطالعاتیراهکارها

  ات یمرور ادب ۲
انجام  یمتعدد های پژوهش یاعتبار یها کارت یها ص تقلب در تراکنشیدر حوزه تشخ

  . شود آنها معرفی میاز  یگرفته است که در ادامه برخ
 که اند نموده ارائه همراه تلفن تقلب کشف یبرا یستمیس )،۲۰۰۲( ۱کورچادو و آلونسو

 که تاس Bi-ANN۲ کی ستمیس هسته. است  طرفه دو یمصنوع یعصب شبکه بر یمبتن
 و یمشتر رفتار بر نظارت قیطر از کار نیا. کند یم ینیب شیپ را همراه تلفن یمشتر رفتار

 نیچن یدیکل تیمز. ردیپذ یم صورت یزمان یها یسر اساس بر انیمشتر رفتار ینیب شیپ
 شکل به و تماس اتیجزئ یرکوردها از استفاده با تقلب کشف در آن ییتوانا  یستمیس
 تقلب، جهت کشف پژوهش نیا ج درینتا یابیارز شد، اشاره که طور همان. است درنگ بی
  . گیرد میانجام  همراه تلفن انیمشتر یرو و بوده تماس یات رکوردهایجزئ اساس بر تنها

ن بردار یتم ماشیاز الگور )۲۰۰۹( ۳، ولک، سدلار، بستر و کشکرنکردر مطالعه 
بان که به ین بردار پشتیتم ماشیص تقلب استفاده شده است. الگوریجهت تشخ ٤بانیپشت

اد یاست که به کمک مثال  ای رایانهتم یک الگوریشود،  ین گفته میماش اختصار به آن بردار
ن یمرتبط به آنها را اختصاص دهد. در ا یها مختلف برچسب یایرد چگونه به اشیگ یم

از  یمهم تراکنش ورود یها یژگیکردن و جهت مشخص ٥های اصلی تحلیل مؤلفهپژوهش از 
از  ،ن پژوهشیشود. در ا یاد استفاده میا با ابعاد مختلف و تعداد زه تراکنش یها یژگیو یرو

 پیششده مرحله  انتخاب یها یژگیدادن به و جهت وزن ٦شده انباشته های ساخته روش تالاب
  

1 Corchado & Alonso 
2 Bidirectional Artificial Neural Network 
3 Krenker, Volk, Sedlar, Bester & Kosh 
4 support vector machine 
5 principal component analysis 
6 integrated constructed wetlands 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۹۴ 

تم ین الگوریباعث بهبود سرعت ا های اصلی تحلیل مؤلفه. اگرچه استفاده از شود میاستفاده 
  همراه داشته است.  بهز یتم را نیالگورن یزان دقت ایکاهش م اما شده،

ه و اساس آن یکه پا کردندشنهاد یپ یتمیالگور )۱۹۹۷( ۱گیروسیت و اوسونا، فروند
است که از  تکامل یها تمیالگوراز  ینوع خاصک یتم ژنتیالگور ک بود.یتم ژنتیالگور
 بر  تمیالگور نیا .کند یاستفاده م جهشو  وراثتمانند  یگشتافر یشناس ستیز یها کیتکن

ق یا تطبی ینیب شینه جهت پیافتن فرمول بهی یبرا ۲داروین یعیاصول انتخاب طباساس 
، یزن نیت منطق تخمیک و قابلیتم ژنتیه الگوریاست. در پژوهش مذکور بر پاالگو 

شوند.  یم یبند رمشکوک طبقهیمشکوک و غ دستهبه دو  یاعتبار یها کارت یها تراکنش
  کند.  یرا دنبال م یازدهیند امتین روش فرآیا ،اساساً

ص تقلب در یجهت تشخ ها دنباله قیتطب بر یمبتن یاز روش )۲۰۱۱( ۳دومان و حمدی
 نیب شباهت یبرا ٤کیوانفورماتایب در ها دنباله قی. تطباند نمودهاستفاده  یاعتبار یها کارت
 چند ای دو نیب شباهت یابیارز و یریگ اندازه یبرا ابزار کی و شود یم استفاده یژن یها رشته
 یقبل یاستفاده (رفتارها دنبالۀ ،یاعتبار یها کارت یها تراکنش پردازش در. است دنباله
 و هفته روز، د،یخر نیآخر از یزمان فاصله تراکنش، مبلغ به راجع یاطلاعات ) شاملیمشتر

موجود  دنبالۀ از استفاده دنبالۀ انحراف هر. است دردسترس کارت صادرکننده یبرا ره،یغ
ن پژوهش یدر ا .شود محاسبه ها دنباله قیتطب قیطر از تواند یم )ی(تراکنش مورد بررس

 ،ر استیگ عمل پردازش وقت ،گریکدیها با  تک دنباله سه تکیق و مقایعلت عمل تطب به
کارت  ید رفتار فرد متقلب از رفتار صاحب اصلین پژوهش به نکته تقلینکه در ایضمن ا

  نشده است.  یتوجهمتقلبان است  یاز ترفندها یکیهنگام عمل تقلب،که عموماً  به
جهت  ٦مارکوف یبر مدل مخف یمبتن یاز روش )۲۰۰۹( ٥، سورال و مجومدارکوندودر 
کار  را بهها  مربوط به تراکنش یز پارامترهاین روش نیص تقلب استفاده شده است. ایتشخ
 سازد و سپس با استفاده از یرا م ییان الگوهایمشتر یافتیدر یو با استفاده از رفتارها برد می
م یشده، تصم مشخص پیشاز  یع به هر تراکنش وارده بر اساس پارامترهایسر یازدهیامت

  
1 Osuna, Freund & Girosit 
2 Darwin 
3 Duman & Hamdi 
4 Bioinformatics 
5 Kundu, Sural & Majumdar 
6 Markov 
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۹۵

ر یاست که از مقاد یک روش آمارین روش یا رد شود. ایرفته و یرد که تراکنش پذیگ می
ر یاز تراکنش بر اساس مقادیو با محاسبه امت کردهک محدوده خاص استفاده یپارامترها در 

ن صفر و ین مقدار بیا .کند یم تعیینبودن آن را  ا، احتمال متقلبانهشده به پارامتره منصوب
تواند مؤلفه  یبوده و م تر مشکوک ،ک باشدیک به ینزد آمده دست بهک است. هر چه عدد ی

  د. ینما یانداز ص تقلب را راهیستم تشخیهشدار س
 رفتار ییشناسا جهت یمنطق فاز روش از )۲۰۰۸( ۱سورال و ، کاندوسیرواستاوا

 تجارب از استفاده و رهیذخ یبرا یمنطق فاز .اند کرد استفاده ینترنتیا یدارکبان در کوکمش
 از استفاده ین پژوهش برایدر ارود.  یم کار به تقلب بروز قواعد مجموعه صورت به خبرگان

 انیمشتر گذشته یرفتارها هیلک نخست متقلب، یها داده ییدر شناسا یفاز ستمیس تیقابل
سپس  داده آموزش ستمیس به و یبند دسته مختلف سطح چند در دانش گاهیپا عنوان به را
ستم ین سیاگر چه ا .کرده است یطراح ها یخروج نیا استنتاج یبرا را یفاز خبره ستمیس
 یادیگیرد، زمان ز  دربرمی را اربرک ردکعمل و رفتار نندهک ییشناسا عوامل از یعیوس طةیح

  کند. می یورود یصرف پردازش عوامل و فاکتورها

  بر آن یتم مبتنیخطر و الگور نظریه ۳
بدن انسان در  یمنیستم ایح نحوه عملکرد سیتوض یشناسان برا یمنیگذشته ا یها در سال

ن مدل یکردند. بر اساس ا یاستفاده م یرخودیو غ یز خودیها از مدل تما ژن یبرابر حمله آنت
از  یاست که جزئ ییها و مقابله با سلول ییبدن انسان همواره در حال شناسا یمنیستم ایس

را  ییها پرسش یبعد یها شرفتی) هستند. پیرخودی(غ یاصطلاح خارج و به نیستندبدن 
ی که توان به موارد یها م ن پرسشین مدل در تناقض بودند. از جمله ایمطرح کردند که با ا

  اشاره کرد. آیند در ادامه می
 ؟دهد یواکنش نشان نم ،است یرخودیم و غیخور یکه م ییچرا بدن انسان به غذا 
 است  ینکه آن عضو خارجیز در بدن، با وجود ایآم تیوند اعضا موفقیک پیل وجود یدلا

 ؟ستیچ
 ند.ک یم رییتغ زین یخود سلول نیبنابرا و است رییتغ حال در عمر طول در انسان بدن 

در نظر گرفته  یسلول خود عنوان بهکند چگونه همچنان  یر مییتغ یسلول خود یوقت
 شوند؟ یم

  
1 Srivastava, Kundu & Sural 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۹۶ 

 یمنیمطرح کرد که بر اساس آن هر پاسخ ا یا هینظر) ۱۹۹۴( ۱ماتزینگر یبعد یها در سال
ه تنها شرط ین فرضی. در ااست ناشناس یژن یآنت یجه احساس خطر همراه با وجود الگوینت

از  یناشند را یان فریبلکه ا ،ستین یرخودیغ یها وجود سلول یمنیآغاز واکنش ا یلازم برا
داند. منظور از وجود خطر در  یو خطر م یرخودیغ یها سلول یعنیوجود هر دو شرط لازم 

وجود دارد که  یدو نوع مرگ سلول ،یکلطور بهه در ادامه ارائه شده است. ین فرضیا
   ۲از: اند عبارت

 ک یولوژیزیط فیاست که در شرا یمرگ سلول یشده: نوع یزیر ا برنامهی ۳یعیطب مرگ
له خود سلول در حال مرگ کنترل یوس بهافتد و  ی) اتفاق میعیطب یندیفرآ ی(ط
  شود. یم

 همچون حمله  یعیرطبیها بر اثر عوامل غ ن نوع مرگ، سلولی: در ا٤یعیرطبیمرگ غ
ط اطراف یداخل سلول در مح ٥ییایمین حالت مواد شیرود. در ا ین میها از ب روسیو

  شوند. یآن منتشر م
ط اطراف آن یداخل آن در مح ییایمیمواد ش ،ردیم یم یعیرطبیصورت غ به یسلول یوقت

 یکوچکخطر شده و در محدوده  های علامتن مواد سبب ارسال یشود. ترشح ا یمنتشر م
ه ین ناحینامند. در ا ین محدوده را محدوده خطر میشود. ا ینده مکحول سلول مرده پرا

فعال شده و شروع به  ،هستند یمنیستم ایاز س یئکه جز ٦ (DC)کیتیدندر یها سلول
خطر را  نظریهل ین دلیهم بهه هستند. ین ناحیه در اککنند  یم ییها ژن  یبردن آنت نیباز

   ۷خطر است. نظریهاز  یینما ۱نامند. شکل  یز مین (DCA) کیتیدندر یها تم سلولیالگور

  استفاده  مورد یها روش و ها داده ۴
 یساز و آمادهها  علامتانتخاب روش استفاده و مورد یها داده یبه بررسن بخش ابتدا یدر ا
 یرفته براکار به یها کیشود و سپس تکن یم پرداختهآنها  یها یژگیف ویها و توص داده
  خواهند شد. یها بحث و بررس ل دادهیتحل

  
1 Matzinger    
2 Matzinger & Gallucci (2001) 
3 apoptosis 
4 necrosis 
5 cytokine  
6 Denderitic Cell 
7 Greensmith (2007) 
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۹۷

 
  .)۲۰۰۷( ۱اسمیت گرین . برگرفته ازخطر نظریهاز  یینما .۱شکل 

  کاررفته بهمجموعه داده  ۱ . ۴
 ۴۱۶۴۷ یاست و دارا یک صادرکننده کارت اعتباریاستفاده، مربوط به مجموعه داده مورد

 ۲۰۰۴سپتامبر  ۱۲تا  ۲۰۰۴ یجولا ۱۴ یدرصد تقلب است که در بازه زمان ۳٫۷۴رکورد با 
ن مجموعه داده یاند. ا شده یگذار ا نرمال برچسبیو  یتقلب عنوان بهها  و داده  شده ثبت
از اطلاعات از  ییها، حجم بالا داده یآور در جمع ۲در مرجع استفاده شده است. آزمون یبرا

ک یها  پردازش داده شیشود که معمولاً ناکامل و ناسازگارند. پ یم یآور جمع یمنابع متنوع
 یده شده و سازمان  یآور جمع یها ت دادهیفینان از کیاطم یاست که برا یدیمرحله کل

 عبارت است مرحلهن یشود. ا یتم مذکور انجام میاعمال الگور یبراشکل مناسب  بهها  داده
هرکدام توضیح داده ها که در ادامه  داده یساز و نرمال ۳ناهنجارپرت و  یها حذف دادهاز 
 .شود می
  و ناهنجارپرت  یها حذف داده ۱ . ۱ . ۴

شود  یاطلاق م یا ک داده پرت به مشاهدهی. حذف شوندپرت  یها ست دادهیبا یدر ابتدا م
بودن بر ا دورین فاصله یدور است. ا یلیمربوط به مجموعه داده خ یرین متغیانگیکه از م
  ار).یمعمولاً دو برابر انحراف مع(شود  یف میک آستانه تعریحسب 

  
1 Greensmith 
2 Gadi, Wang & Lago (2008) 
3 noise 

محرک عدم
تطابق

وجود تطابق،
ولی خیلی دور

علامت خطر

منطقه
خطر

آنتی بادی ها
آنتی ژن ها
سلول ها

سلول آسیب دیده

 [
 D

ow
nl

oa
de

d 
fr

om
 jm

br
.m

br
i.a

c.
ir

 o
n 

20
25

-0
6-

29
 ]

 

                             7 / 18

https://jmbr.mbri.ac.ir/article-1-106-fa.html


 
 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۹۸ 

  ها  داده یساز نرمال ۲ . ۱ . ۴
شده و بازه  یریگ متفاوت اندازه یارهایها با مع ک از دادهین موضوع که، هر یبا توجه به ا

ر آنها به بازه صفر تا یک یشده و مقاد یساز ها نرمال داده بنابراین ،دارند یمختلف یریگ اندازه
ن منظور استفاده شده است روش یا ین پژوهش برایکه در ا ید. روشنشو ینگاشت م

 ۱و در رابطه است  یخط یساز نرمال ین روش نوعیاست. ا ۱نهیشیب- نهیکم یساز نرمال
  ه است.مشخص شد

)۱(  ܸᇱ = ି୫୧୬ಲ୫ୟ୶ಲି୫୧୬ಲ  

 کیتیدندر یها تم سلولیالگور ۲ . ۴
ک یتیدندر یها تم سلولیتحت عنوان الگور یتمیالگور ،خطر نظریهه یگرفتن از فرض با الهام
نحوه عملکرد  نیو همچن ها یها، خروج یورود یدر ادامه به به بررس ۲.شده است یطراح

  م پرداخت.یتم خواهین الگوریا
  ها علامتانتخاب  ۱ . ۲ . ۴

کنند که  یساطع م هایی علامتده از خود ید بیآس یها سلول ،طور که قبلاً اشاره شد همان
 علامتخطر،  علامت :از اند عبارتگردند و  یلحاظ م یورود عنوان بهتم ین الگوریدر ا

PAMP۳ ،در یکاو داده یها تی، با توجه به قابلیطرف التهاب. از علامتو  یمنیا علامت 
 یبرا یکاو هوشمندانه داده یها کین تکنین مقاله ما از ایها، در ا داده بینکشف روابط 

 ،ها بهره برده داده در داده گاه داده و تقلب رخیپا یها یژگیو بینکردن رابطه  مشخص
 م.یدکرمذکور را انتخاب  های علامت
درخت  یریادگیها مانند  تمیاز الگور ای دامنه گسترده یبرا یاست عموم ینام یکاو داده
م یدرخت تصم یریادگی بینن یکه از ا ٤رهیو غ یعصب یها ن، شبکهیزیب یها م، روشیتصم

ن یاز ا یفیتوص ،ها است که علاوه بر کشف روابط حاکم بر داده ییها تمیاز معدود الگور
 CART٥تم یم با استفاده از الگورین پژوهش درخت تصمیکند. در ا یز فراهم میروابط را ن

  
1 min-max normalization 
2 Desmet, Eeckhout & Bosschere (2005) 
3 Pathogen-Associated Molecular Pattern 
4  Desmet et al. (2005) 
5 Classification and Regression Trees 
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۹۹

ها را  م، دادهیک درخت تصمیساخت  ی، براCART، روش یکل طور بهاست.  آمده دست به
تعداد  یرمجموعه دارایتا آنجا که هر ز کند یمشابه افراز م یها رمجموعهیبه ز طور متناوب به

دن یا رسیار توقف یشده تا تحقق مع هدرخت ساخت یها شاخه ،نمونه شود. سپس یمشخص
 یها ابتدا تفاوت CARTگر، یان دیبه ب ۱.گردند یشده، هرس م خواسته یدگیچیبه سطح پ

کردن  کند. سپس هرس ید میابد و درخت مورد نظر را تولی یها م ر نمونهیهر نمونه را با سا
چون  یاتیخصوص از یشود. برخوردار یمشابه انجام م یها افتن تفاوتیق یدرخت از طر

در پژوهش  تا هموجب شد قابل فهم یو خروج یدسترست ی، قابلینیب شی، دقت در پیسادگ
 . انتخاب شودتم ین الگوریا حاضر

با استفاده از  ها علامتن پژوهش در مرحله انتخاب یا ه درک افزاری نرم ،نیهمچن
 افزار نرمن یاست. ا SPSS Clementine 11مورداستفاده قرار گرفت،  CARTتم یالگور
 یابی، ارزیساز پردازش، مدل شیجهت پ ییها تیاز قابل طراحی شده است و یاوک داده یبرا

 یساز منتشر شده است. بخش مدل SPSSت کها برخوردار است و توسط شر ش دادهیو نما
Clementine و جامع است.  یار قوین پژوهش مورد استفاده قرار گرفته است بسیکه در ا

 .پرداختم یمذکور خواه یها علامتک از یدر ادامه به ذکر عملکرد هر 
 علامتاست. در پژوهش مذکور،  ی، معرف وجود خطر با احتمال قوPAMP علامت

PAMP ،ن یتر که مهم ین منظور عواملیشود. بد ین نشانه تقلب محسوب میاول عنوان به
 در نظر PAMP علامت عنوان بهدر زمان وقوع تقلب است  یمشتر یعیرطبینشانه رفتار غ

 عنوان بهدو مورد که نشانه وجود تقلب هستند  PAMP یها علامتشود. در گروه  یگرفته م
PAMP1  وPAMP2 ن نشانه بروز تقلب تجاوز ین پژوهش، اولیشود. در ا یدر نظر گرفته م

) در نظر گرفته شده یرفتار گذشته و ی(با توجه به بررس یبرداشت مشتر یاز مقدار عموم
، PAMP2 علامت شود. یته مدر نظر گرف PAMP1 علامت عنوان بهصه ین خصیاست که ا

  ده است.کر یدر گذشته از کارت خود استفاده م یکه مشتر است یانحراف از محدوده مکان
توسط بافت  یسلول یعیرطبیو غ یخطر در اثر مرگ ناگهان علامت، یمنیستم ایدر س

ش غلظت مواد در یشدن مواد داخل سلول و افزا در اثر خارج علامتن یشود. ا ید میتول
 علامتشود.  یت سلول از حالت نابالغ به بالغ میر وضعییشود و باعث تغ یجاد میابافت 

نسبت به  یت کمتریزان اهمین تفاوت که مینشانه تقلب است. با ا علامتگر یخطر، د
 به نام یا صهیر خصییخطرناک است. تغ علامتن یاد ایر زیدارد و تنها مقاد PAMP علامت

  
1 Jing & Chiu (2001) 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۱۰۰ 

کد اجناس  صهین خصیشود. ا یدر نظر گرفته م Danger1 علامت عنوان به ۱کد رده تجاری
 ن نشانه از گروهیدوم عنوان به، Danger2ن یاست. همچن یشده توسط مشتر دهیخر

خود است.  یاستفاده از کارت اعتبار یها در زمان یر رفتار مشتریی، متناظر با تغخطر
 یگذشته مشتر یکه در بازه زمان ییها در زمان یر استفاده از کارت اعتبارییتغ ،نیبنابرا
  شود. یدر نظر گرفته م Danger2 علامت عنوان به نیست

شود که  یآزاد م ییها علامتبافت،  یعیت طبی، بر اثر فعالیعیطب یمنیستم ایدر س
ت یدهنده وضع ستم که نشانیاز س یشود. در مدل، هر رفتار یده مینام یمنیا علامت

باعث کاهش  علامتن یشود. ا یدر نظر گرفته م یمنیا متعلا عنوان بهستم باشد یس یعیطب
نرمال  یها اشتباه تراکنش ییزان شناسایجه میشود و در نت یو خطر م PAMP علامتاثر 
ک مقدار در نظر گرفته شده است و آن ی علامتن یا یدهد. برا یمتقلب را کاهش م عنوان به

  است. یهمان مشتر یها به کل تراکنش یموفق هر مشتر یها نسبت تعداد تراکنش
 کیتیدندر یها سلول تیر وضعییتغ یبرا ییتنها است که به یعلامتالتهاب،  علامت

را  یخروج علامتشود و مقدار  یگر مید یها علامتر یثأد تیاما باعث تشد ،ستین یکاف
است و  ک مقدار در نظر گرفته شدهیز ین علامتن یا ین پژوهش برایدهد. در ا یش میافزا

ان یهمه مشتر یها مم تعداد تراکنشیبه ماکز یهر مشتر یها آن نسبت تعداد تراکنش
حالت قرار سه ها در  ژن یشدن با آنت ک به هنگام مواجهیتیدندر یها ن سلولیاست. همچن

ند و یآ یتم به حساب مین الگوریا یاز خروج یبخش عنوان بهز یحالت ن سهن یرند که ایگ یم
 مه بالغ و بالغ.یاز: نابالغ، ن اند عبارت

  ژن یآنت ۲ . ۲ . ۴
ن یاست. در ا یبند طبقه یمورد نظر برا یها تم دادهین الگوریژن در ا یمنظور از آنت

  ژن در نظر گرفته شده است. یک آنتی عنوان بهپژوهش هر سطر از مجموعه داده، 
  کیتیدندر یها تم سلولینحوه اعمال الگور ۳ . ۲ . ۴

ها و  علامتن یست به پردازش ایبا یتم مین الگوریا یورود یها علامتکردن  پس از مشخص
ن یکد و نحوه عملکرد ا م. شبهیتم بپردازین الگوریشده توسط ا یبردار نمونه یها ژن یآنت

  ارائه شده است. ۲تم در ادامه در شکل یالگور
ه شده یاول یمقدارده DCک یتم ابتدا ین الگوریمشهود است، در ا ۲طور که در شکل  همان

 علامتزان یشود. پس از آن، چنانچه م یها مشخص م علامتژن و  یآنت یبردار و زمان نمونه
  

1 merchant category code  
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۱۰۱

ژن  یره آنتیو ذخ یبردار تواند به نمونه یم DCباشد،  ۱کمتر از حد آستانه CSM یخروج
کننده اتمام بازه  مشخص ۸د. خط یرا محاسبه نما یخروج یها علامتبپردازد و سپس، 

سه انجام یاست. بر اساس مقا DCت یوضع یها و شروع بررس علامتژن و  یآنت یبردار نمونه
شده و بر اساس  سه یمقا SMو  M یخروج یها علامت، مقدار ۱۴تا  ۱۰گرفته در خطوط 

ا ناهنجار مشخص ینرمال  عنوان به) پژوهشن یها در ا ژن (تراکنش یآنت یسه محتواین مقایا
محاسبه  ن آن خواهد شد.یگزیجا یدیجد DCحذف شده و  یفعل DCت، یشود. در نها یم

  رد.یگ یانجام م ۲ق رابطه یاز طر (CSM, SM, M) یخروج یها علامت
  ژن ها و آنتی هایی از تمام گروه ها: علامت ورودی
  های بافت ژن و ارزش ها: آنتی خروجی

۱  DC  ؛کن شروعرا  
  ده انجامآستانه مهاجرت است، <CSMسیگنال خروجی  که تازمانی  ۲
  ژن را دریافت کن؛ آنتی  ۳
  ژن را ذخیره کن؛ آنتی  ۴
  ها را دریافت کن؛ علامت  ۵
  های خروجی موقت را محاسبه کن؛ علامت  ۶
  رسانی کن؛ روز های خروجی تجمعی را به علامت  ۷
 پایان  ۸
 موقعیت مکانی سلول را به گره لنفاوی به روز کن؛  ۹
 آنگاهخروجی بالغ،  بالغ < خروجی نیمه اگر  ۱۰
 را به بافت سلول اختصاص ده؛ ۰ارزش   ۱۱
 صورت درغیراین  ۱۲
 را به بافت سلول اختصاص ده؛ ۱ارزش   ۱۳
 پایان  ۱۴
 ؛نابود کنسلول را   ۱۵
 سلول را در جامعه جایگزین کن؛  ۱۶
 پایان  ۱۷
 ژن ثبت کن؛ را محاسبه کن و بافت را برای هر نوع آنتی MCAVارزش   ۱۸
    )۲۰۰۷( ۲اسمیت و ایکلین گرین. برگرفته از کیتیدندر یها تم سلولیکد الگور شبه .۲ شکل

  

  
1 migration threshold   
2 Greensmith & Aickelin  

 [
 D

ow
nl

oa
de

d 
fr

om
 jm

br
.m

br
i.a

c.
ir

 o
n 

20
25

-0
6-

29
 ]

 

                            11 / 18

https://jmbr.mbri.ac.ir/article-1-106-fa.html
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 یمنی، خطر و اPAMP یورود یها علامتر یب مقادیبه ترت ݏ و  ،݀ن رابطه یدر ا
ت یک گروه است و از نظر درجه اهمیدر  علامتن یدهنده وجود چندم تنها نشان ݅هستند. 

 PAMP ،݀௪ علامتوزن مرتبط با  ௪کند.  یجاد نمیک گروه ای یها علامتدر  یتفاوت
ن رابطه ین در ایاست. همچن یمنیا علامتوزن مرتبط با  ௪ݏخطر و  علامتوزن مرتبط با 

I یخروج علامتهر  ین رابطه برایالتهاب است. ا علامتدهنده  نشان )CSM ،SM  وM (
ک جهت یتیندرد یها تم سلولیاعمال الگور یمذکور برا یها شود. وزن یبار محاسبه م کی

ح و خطا) در یصح آزمون( یتجرب یها با استفاده از روش یاعتبار یها ص تقلب کارتیتشخ
تواند بر اساس کاربرد مورد  یر مین مقادیارائه شده است. لازم به ذکر است که ا ۱جدول 
  حاصل شود. یج بهتریافته تا نتایر یینظر تغ

  ۱جدول 
  ها ر وزنیمقاد

  ایمنی  خطر PAMP  ها علامت
CSM ۱ ۰٫۵    ۱٫۵ 
SM ۰٫۰۰  ۰٫۰۰  ۱ 
M ۱٫۵-  ۰٫۷۵  ۱٫۵  

 در DCت یل جمعیکردن تحل بیژن بر اساس ترک یآنت یبند ص تقلب، طبقهیتشخ یبرا
پس  بنابراین ،ندینما یمختلف شرکت م یهاDCها در  ژن یرد. آنتیگ یصورت م آزموندوره 

موجود در  یها ژن یآن به همه آنتدادن  و نسبت DCهر  یک برایا یاز محاسبه مقدار صفر 
جهت  .میژن دار یهر آنت یبرا ۱MCAVتحت عنوان  یریاز به محاسبه متغی، نDCآن 

 یآن نوع خاص که منجر به ناهنجار یها ژن یست نسبت تعداد آنتیبا یر مین متغیمحاسبه ا
ک ین مقدار به یهمان نوع، را به دست آورد. هر چقدر که ا یها ژن یاند به کل تعداد آنت شده
تر، آستانه  قیمحاسبه دق یژن مذکور ناهنجار بوده و بر عکس. البته برا یتر باشد آنت کینزد

شتر باشد یاز حد آستانه ب MCAVکه مقدار  یشود و در صورت یدر نظر گرفته م یناهنجار
 ۱٫۱تا  ۰٫۴نرمال بازه  عنوان به ،ن صورتیر ایشود و در غ یناهنجار در نظر گرفته م عنوان به

  محاسبه شده است.  یآستانه ناهنجار ین بازه برایبهتر عنوان به یق محاسبات تجربیاز طر
  

  
1 Mature Context Antigen Value  
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۱۰۳

  ۲جدول 
  های اعتباری برای تشخیص تقلب در کارت DCAمقادیر مناسب جهت اعمال الگوریتم 

  مقادیر مناسب ها پارامتر
 ۱۰۰  در هر بار اجرای الگوریتم DCتعداد 

  ۱ شده برداری نمونهژن  تعداد آنتی
  ۱٫۱تا  ۰٫۴ بازه مناسب حد آستانه

 یکردن پارامترها ازمند مشخصیک نیتیدندر یها تم سلولیاعمال الگور یبرا ،نیهمچن
ژن  یتم، تعداد آنتیالگور یمورداستفاده در هر بار اجرا یهاDCل تعداد یگر از قبید

ر مناسب یمقاد ۲جدول . هستیمو بازه مناسب آستانه مجاز  DCشده توسط  یبردار نمونه
مذکور بر اساس چهار  یپارامترها یابیکند. ارز مذکور را ارائه می یک از پارامترهایهر 

   ۱.م پرداختیک خواهیهر  یده که در ادامه به بررسین آنها انجام گردیپارامتر و روابط ب
 شود میص داده یک تراکنش متقلبانه، مشروع تشخی : ۲نادرست یهشدار منف.  
 شود میص داده یک تراکنش مشروع، متقلبانه تشخی : ۳هشدار مثبت نادرست. 
 شود میص داده یتراکنش مشروع، مشروع تشخ یک :٤درست یمنف هشدار.  
 شود میص داده یتراکنش متقلبانه، متقلب تشخ یک :٥هشدار مثبت درست. 
تم یتحت عنوان دقت الگور نسبتیق یتقلب و نرمال از طر یها درست داده ییزان شناسایم
  .مشخص شده است ۳رابطه  نحوه محاسبه این نسبت در .شود یم یابیارز
   نرخ شناساییکل هشدارها/هشدارهای درست=  )۳(

  ک یتیدندر یها تم سلولیمدل الگور ۵
ص تقلب با استفاده از ین پژوهش تشخیما در ا یطور که اشاره شد، هدف اصل همان
 ۳ک است. شکل یتیدندر یها تم سلولیخطر تحت عنوان الگور نظریهبر  یتم مبتنیالگور
  دهد. یج را ارائه میشده جهت حصول نتا یه مراحل طیکل

  
1 Assumpta & Christian (2002)  
2 false negative 
3 false positive 
4 true negative  
5 true positive 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۱۰۴ 

  
  شده یه مراحل انجاماز کل یینما .۳شکل 

 یستم ارائه شده و در مرحله بعدیبه س آزمونک مجموعه داده مورد یابتدا در مرحله 
آن  یها) رو داده یساز ز و نرمالیپرت، حذف نوپردازش داده (حذف داده  شیات پیعمل

شرفته هوش یپ یها کیدر مرحله سوم با استفاده از تکن ،انجام خواهد گرفت. سپس
 یها علامتبه انتخاب  CART یبند تم طبقهیخاص الگور طور بهو  یکاو و داده یمصنوع

تم از جمله یالگورن یا یپارامترها یم. در مرحله چهارم، مقدار مجاز برایپرداز یمناسب م
شده  یبردار ژن نمونه یتم و تعداد آنتین الگوریا یدر هر بار اجرا DCآستانه مهاجرت، تعداد 

مجموعه داده  یک رویتیدندر یها تم سلولیز الگورین یشود. در مرحله بعد ین مییتع
در مرحله قبل، اقدام به  آمده دست بهج ینتا یابیجهت ارز ،تینهاشود. در یمذکور اعمال م

م. یینما یها م ت تراکنشیوضع یها ک با برچسبیتیدندر یها تم سلولیج الگوریسه نتایمقا
  دهد. از مراحل مذکور را ارائه می یکل یینما ۲شکل 

مناسب با استفاده  یها علامتها و انتخاب  پارامتر یر مجاز برایکردن مقاد پس از مشخص
مجموعه داده  یک بر رویتیدندر یها تم سلولی، الگورCARTتم هوشمندانه یاز الگور

  ارائه شده است. ۳تم در جدول ین الگوریج حاصل از اعمال ایمذکور اعمال شده و نتا
 داشتن نگه و درست یها ینیب شیپ کردن ممیص تقلب ماکزیتشخ یها ستمیس یهدف اصل

 است مطلوب  یستمیقت، سیاست. درحق قبول قابل سطح کی در نادرست یها ینیب شیپ
 هشدار مثبت و منفی درست نهیشیب تعداد و هشدار مثبت و منفی نادرست نهیکم تعداد که

مشاهده  ۳طور که در جدول  ، همانبنابراین .باشد داشته بالایی تیدرصد موفق ،و البته
ص تقلب در یمناسب جهت تشخ یتمیک، الگوریتیدندر یها تم سلولیالگور ،شود یم

که باعث  امن علامتاعمال  دلیل بهتم ین الگوریاست. ا یاعتبار یها کارت یها تراکنش

  
 

 

 

  

 

مدل

حذف اختلال داده های پرت سطر داده
ش

رداز
ش پ

پی

نرمال سازی

غیرنرمال/نرمال

انتخاب سیگنال

DCA (5)وضعیت پارامتر
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 کیتیدندر یهاتم سلولیالگور با یاعتبار یهاکارت یهاص تقلب در تراکنشیتشخ ۱۰۵

 عنوان بهنرمال  یها اشتباه تراکنش ییشده و تعداد شناسا PAMP علامتکاهش اثر 
ن یتم همچنین الگوریدارد. ا ینییپا هشدار مثبت نادرستزان یدهد م یمتقلب را کاهش م

ص تقلب ی(پرکاربرد در تشخ ۲نیآنلا یها داده گاهیپا یبرا ۱نداشتن فاز آموزش دلیل به
سرعت  یعلت دارابودن ساختار ساده دارا ار مناسب است. به علاوه، بهیز بسین) نیآنلا

 ۳تقلب یها گاه دادهیپا بودن نامتوازنت یعلت ماه تم بهین الگوریت. اگرچه اسپردازش بالا
 یقبول قابل ییشناسا حد یدارا ،کند ید میرا تول یینسبتاً بالا هشدار منفی نادرستزان یم

  است.
  ۳جدول 

  (درصد) مجموعه داده یک بر رویتیدندر یها تم سلولیج حاصل از اعمال الگورینتا
 پارامترها            

  تمیالگور

هشدار 
مثبت 
  نادرست

هشدار 
مثبت 
  درست

هشدار 
منفی 
 نادرست

هشدار 
منفی 
  درست

  نرخ شناسایی

DCA ۷  ۹۱  ۱۳  ۸۹  ۹۰  

  یریگ جهینت ۶
با استفاده از  یاعتبار یها کارت یها ص تقلب در تراکنشیتشخن مقاله یدر ا یاصلهدف 
مجموعه  یک رویتیدندر یها تم سلولیخطر تحت عنوان الگور نظریهبر  یتم مبتنیالگور

 تیرضا جلبدر جهت  یبانکدار راهبردهاین ییج سبب تعین نتایااست.  یقیداده حق
  . شود یم یمشتر

 یها تم سلولیان کرد که الگوریگونه ب نیتوان ا یم آمده دست بهج ینتابا توجه به 
ص تقلب در یدرصد) جهت تشخ ۹۰دقت مناسب ( بامناسب  یتمیک، الگوریتیدندر

 باعث که امن علامت اعمال دلیل به تمیالگور نیا است. یاعتبار یها کارت یها تراکنش
 نرمال یها تراکنش اشتباه ییشناسا تعداد و و خطر شده PAMP علامت اثر کاهش

 دلیل به. دارد ینییپا هشدار مثبت نادرست زانیم ،دهد یم کاهش را متقلب عنوان به
 زین) نیآنلا تقلب صیتشخ در پرکاربرد( نیآنلا یها داده گاهیپا یبرا آموزش فاز نداشتن

 .است بالا پردازش سرعت یدارا ساده ساختار داشتن علت به علاوه، به. است مناسب اریبس
  

1 training phase   
2 data stream 
3 imbalance data 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۱۰۶ 

شده جهت کاهش  انجام یها تلاش باوجودت است که یز حائز اهمین نکته نیاشاره به ا
 نامتوازن بودنت یماه علت به کیتیدندر یها تم سلولیالگور هشدار منفی نادرستزان یم
 بنابراینکند؛  یم دیتول را ییبالا نسبتاً هشدار منفی نادرست زانیمتقلب  یها گاه دادهیپا
ادغام  ای دستهدو یها تمیتم مذکور را با الگوریم الگورینده در نظر داریآ یها پژوهش یبرا
از یموردن یکردن پارامترها توان به مشخص ینده میآ یها از راهکار ،نیم. همچنیینما

  .اشاره کردهوشمندانه  یها کیتم با استفاده از تکنیالگور
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  پیوست
  سیستم ایمنی بدن انسان

 رساندن بیآس از هک شده است لکیتش ینیقوان و ها ولکمول ها، سلول از یمنیا ستمیس
 یبه دو دسته اصل یمنیستم ایس ۲کند. می یریزبان جلوگیبه بدن م ۱ژن یآنت همچون یعوامل

ه بدن نسبت به یدفاع اول ینوع یذات یمنیشود. ا یم میتقس یاکتساب یمنیو ا یذات یمنیا
  

  .شود یده مینام )antigen( ژن یآنت ،شناخته شود یذره خارج عنوان بهلکول که توسط بدن وهر م ۱
2 Corchado & Alonso, (2002) 
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 ۱۳۹۲ زمستان/ ۱۸  شماره/ ششم سال ۱۰۸ 

 یمنیکه ا ی. در حالنیست یریادگیو  یریرپذییمهاجمان محسوب شده و قادر به تغ
 یمنیمشخص ا یها یژگیزاست. و یماریتر در برابر عوامل ب یقو یسد دفاع ینوع یاکتساب
جاد یخاطرسپردن آن و ا به ییهر ماکرومولکول و توانا یبودن برا ی، اختصاصیاکتساب
 یرهاساز یاکتساب یمنیا تمسیاز کار س یمکرر است. قسمت یها در برخورد یقو یها پاسخ
. این Tو  Bشوند: نوع  بندی می ها به دو نوع تقسیم لنفوسیت .ها در خون است تیلنفوس
جادشده و از یموس ایل مغز استخوان و تیاز قب یا شده محافظت یها طیدر مح ها سلول
 ۱پادتنق ترشح ین از طرین حیشوند و در ا ین منتشر مان خون در کل بدیق جریطر

  کنند. میمضر  یها ژن یبردن آنت نین) اقدام به ازبیاز جنس پروتئ یا (ماده
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